d‘
~ MANUAL) DE

OPERACAO




5.¢IPER

Instituto de Previdéncia
do Estado de Roraima



MANUAL DE OPERAQAO DA GESTAO DA TECNOLOGIA E SEGURANCA DA INFORMACAO DO IPER
Instituto de Previdéncia do Estado de Roraima

CORPO DIRETIVO

RAFAEL DAVID AIRES ALENCAR
Presidente

ADRIANA SIQUEIRA MELLO PADILHA
Vice-Presidente

CARLOS ALEXANDRE PRAIA RODRIGUES DE CARVALHO
Diretor de Investimento e Arrecadacgao

HERICK FEIJO MENDES
Diretor de Previdéncia

NATHALYA CYNTYA LOURETO DOS SANTOS
Diretora de Previdéncia Militar

FRANCISCO EDGLEI ALEXANDRE CESARIO
Diretor de Administragdo e Finangas

EZIO DE JESUS GOMES DE LUCAS
Corregedor

BRUNO CONTI SIQUEIRA LEITE E SILVA 200.509
Chefe do Controle Interno

RONNIE BRITO BEZERRA
Chefe da Consultoria Juridica

DENYSE DE ASSIS TAJUJA
Presidente da C.P.L

FLAVIA ALESSANDRA DA SILVA XAVIER
Ouvidora

WEMERSON BATISTA SILVA
Chefe de Planejamento

JOSINEIA MENDES GEREMIAS DIAS
Chefe de Auditoria

RICARDO GOMES DOS SANTOS
Assessor de Comunicacao



MANUAL DE OPERAQAO DA GESTAO DA TECNOLOGIA E SEGURANCA DA INFORMACAO DO IPER
Instituto de Previdéncia do Estado de Roraima

1. OBJETIVO DO MANUAL DE OPERACAO DA GESTAO DA
TECNOLOGIA E POLITICA DE SEGURANCA DA
INFORMACAO DO IPER.

Estabelecer estratégias e definir responsabilidades e competéncias e a
formalizacdo de apoio para a implementacdo da gestdo de Politica de
Seguranca da Informacdo do Instituto de Previdéncia do Estado de Roraima
- IPER.

2. ABRANGENCIA

Esta Politica de Seguranca da Informag¢do (PSl) aplica-se a todos os
individuos e entidades que, de forma direta ou indireta, possuam acesso
aos ativos de informacdo, sistemas, infraestrutura tecnoldgica ou
instalagdes fisicas do IPER.

A abrangéncia inclui, mas ndo se limita a:

e Servidores publicos (efetivos e comissionados).

e Estagiarios e colaboradores internos.

e Prestadores de servico, fornecedores, consultores e empresas
contratadas (terceiros).

A adesdo a PSI é obrigatéria para todos os usuarios. O cumprimento
desta Politica sera formalizado mediante a assinatura dos seguintes termos,
qgue devem ser arquivados em sistema proprio (SEI/SISPREV):

Categoria do Usuario Formalizacdo e Termos Requeridos

* Termo de Responsabilidade - Uso de Equipamento,
ciéncia de uso e ciéncia da Politica de Seguranca da
Informacao (Anexo C): Formaliza a responsabilidade pelo uso
adequado dos recursos de Tl e equipamentos institucionais.

* Termo de Confidencialidade e Sigilo (Anexo E): De adesao

Servidores, Comissionados e obrigatéria para todos os usudrios que tém acesso as
Estagidrios informagdes do IPER.
*Termo de Responsabilidade - Termo de wuso e

responsabilidade de acesso a sistemas (SEl, Sisprev, e-mail
corporativo, rede e outros) (Anexo G): Formaliza a
responsabilidade pelo uso adequado dos sistemas de TI
institucionais.
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Categoria do Usuario Formalizagao e Termos Requeridos

* Termo de Confidencialidade e Sigilo (Anexo E):
Obrigatério para qualquer terceiro que tenha acesso a
Informacgdes ou infraestrutura.

Prestadores de Servico, * Termo de Consentimento para Tratamento de Dados
Fornecedores e Empresas Pessoais - Fornecedores e Prestadores De servigos (Anexo
Contratadas D): Obrigatério quando houver coleta, armazenamento, ou

processamento de informa¢Bes e dados pessoais (dados
sensiveis, segurados, beneficidrios) imprescindiveis para a
relacdo contratual, em conformidade com a LGPD.

2. POLITICA DE SEGURANCA DA INFORMACAO

A politica de seguranca da informacdo é um documento formal que define
como uma organizacdo pretende proteger seus ativos de informacdo e
sistemas contra ameacas internas e externas. Essas politicas sdo essenciais
para garantir a confidencialidade, integridade e disponibilidade das
informagdes criticas do Instituto.

2.1. POLITICA DE SEGURANCA DA INFORMACAO DO IPER

A politica de seguranca das informacdo tem por objetivo possibilitar o
gerenciamento da seguranca de informacdo do IPER, estabelecendo regras
e padrdes para protecao da informacao.

2.2. CLASSIFICACAO DA INFORMACAO

2.2.1 O processo eletronico é aberto com a opc¢do iniciar o processo)
pelo Sistema Eletrdnico de Informacao - SEl e/ou pelo Sistema de
Gestdo de Regime Proprio de Previdéncia Social - SISPREV, com um
documento produzido eletronicamente ou digitalizado (onde sera
elaborado um documento eletrénico ou anexado um digitalizado) por
usudrios interno do IPER dos sistemas.

2.2.2 Os atos gerados no SEI e/ou SISPREV serdao registrados
automaticamente com a identificacdo do usuario, data e hora de sua
realizagdo, conforme horario oficial do Estado de Roraima.
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2.2.3 O processo eletrénico no SElI e/ou SISPREV deve ser iniciado e
mantido pelos usuarios de forma a permitir sua eficiente localizagao e
controle, mediante o preenchimento dos campos préprios do sistema,
observados os seguintes requisitos:

2.2.3.1 No Sistema SEI (https://sei.rr.gov.br/portalsei/), conforme Manual do
Usuario  (https://softwarepublico.gov.br/social/articles/0004/9746/sei-doc-
usuario.pdf):

| - observar a publicidade das informacdes como preceito geral e o sigilo
como Excecdo;

Il - Informar o nivel de acesso de seus documentos individualmente
atribuido, quanto a informacdo nele contida, como publico, restrito ou
sigiloso, ou alterado sempre que necessario, ampliando ou limitando o
acesso, conforme o item Restricao de Acesso do Manual do usuario do SEl e
a tabela do item 2.2.5.

[ll - observar o cadastro das informacdes ao “Iniciar Processo” no SEI ,
preenchendo obrigatoriamente 0s campos “Tipo do
Processo”,“Especificacao”, “Classificagdo por Assuntos”, “Interessados”
(quando houver);

IV - quando necessario, alterar o tipo de cada processo instaurado que
tramitar por sua unidade; e

V - criar e gerir as bases de conhecimento correspondentes no SEI RR.

2.2.4 Ademais o Manual do Usuéario do SEl, orienta o usuario que abrir
o processo eletronico sigiloso ou restrito devera observar as
disposicdes legais para a atribuicdo desta classificacdo, e sera o
responsavel pela concessao da credencial de acesso aos demais
usuarios que necessitarem acompanhar e instruir o processo.

2.2.4.1 A credencial de acesso poderd ser cassada pelo usuario que a
concedeu ou renunciada pelo préprio usuario
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2.24.2 A pessoa que tomar conhecimento de documento ou assunto
sigiloso fica responsavel pela manutencdo do sigilo.2.2.5 Quanto as
classifica¢des da informacao, sua descri¢cao e documentos no Sistema SEI do
IPER:

Documentos

Classificacdo Descricdo

Formularios, Despachos, Oficios,

Nivel ~de acesso utilizado para | Requerimentos, Relatérios, Documento

Publico

informag¢des sobre as quais ndo recaia
qualquer hipétese de limitacdo de acesso,
ou que seja de amplo conhecimento
publico em razdo de ato do seu titular ou
de terceiros.

de Formalizagdo de Processos- DFD,
Minuta, Contrato,

Estudo Técnico Preliminar, Termo de
Referéncia, Anexo, Esclarecimentos,
Justificativa, Requerimento e todos os

outros

Pericia Médica e documentos que
envolvem dados sensiveis. Tipo de
Processo: Acdo de cobranca, Motivo de
Limitagdo: Protecdo do envolvido,
Possibilidade de Contesta¢do. Tipo de
Processo: Multa ao Gestor, Motivo de
Limitagdo: Exposicdo do envolvido,
Direto a ampla defesa e ao
contraditorio. E os demais relacionados
no tem 2.2.5.1.

Nivel de acesso do Processo e/ou
documento que cujo teor ndo deve ser do
conhecimento do publico em geral, sendo
acessados apenas pelos interessados e
por agentes publicos das unidades nas
quais sdo tramitados;

Restrito

Nivel de acesso: informacéo sigilosa em
poder dos 6rgdos e entidades publicas,
observado o seu teor e em razdo de sua
imprescindibilidade & seguranca da
sociedade ou do Estado, a qual é
classificada como ultrassecreta, secreta
ou reservada. Sdo visualizados apenas
pelos usudrios com credencial de acesso
ao processo.

Sigiloso Os demais relacionados no item2.2.5.2.

2.2.5.1. Restrito:

Tipo de Processo Motivo de Limitacao

Apuracdo de dano ou
extravio de bem
publico

Prote¢do a honra e imagem do envolvido; possibilidade dos
dados serem encaminhadas para apuracdo de
responsabilidade (PAD)

Reserva Remunerada Possibilidade de

(revisdo)

Protecdo dos dados dos envolvidos,
Contestagdo.
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Tipo de Processo Motivo de Limitacao

Reforma (revisao)

Prote¢do a honra e imagem do envolvido; possibilidade dos
dados serem encaminhadas para apuracdo de
responsabilidade (PAD)

Reserva Remunerada
(revisao)

Exposicdo da causa da Reforma, Direito a ampla defesa e ao
contraditério a depender do tipo de Reforma.

Pensao Militar por
Morte (revisdo)

Protecdo dos dados dos envolvidos, Possibilidade de

Contestacao.

Pensdo Militar por perda de
cargo (revisdo)

Exposicdo da causa da Pensao, e dos

beneficiarios/envolvidos.

Averbacdo de Tempo de
Contribuicdo e Servico Militar
(revisao)

Protecdo dos dados dos requerentes

Aposentadoria

Protecdo dos dados dos envolvidos.

Pensdo por Morte

Protecdo dos dados dos envolvidos.

Isen¢do de Imposto de
Renda

Prote¢do dos dados dos envolvidos.

Pericia Médica (avaliagdo
de grau de deficiéncia, dependéncia
vitalicia)

Protecdo dos dados dos envolvidos.

Alteracdo de Dados
Bancarios

Protecdo dos dados dos envolvidos.

Emissdo de CTC

Protecdo dos dados dos envolvidos.

Solicitagdo de Acesso de
Sistema

Informagdo individual de login e senha de cadastros de
sistemas.

2.2.5.2. Sigiloso:

Tipo de Processo Motivo de Limitacao

Denuncias e investigacdes em Geral

Protecdo dos dados dos envolvidos e necessidade de sigilo
para proceder com a devida apuragdo.

Solicitagdo de Declaracdo Negativa de ndo
cometimento ou punicdo por ilicitos
administrativos (Sindicancia, Processo
Administrativo Disciplinar).

Protecdo dos dados Pessoais
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Tipo de Processo Motivo de Limitacao

Prote¢do dos dados dos envolvidos e necessidade de sigilo

Apuracdo de dano ao erario previdenciario . ~
para proceder com a devida apuragdo

Apuracdo de irregularidades na concessdo e | Protecdo dos dados dos envolvidos e necessidade de sigilo
manutencdo de beneficio previdencidrio | para proceder com a devida apuragdo.

Que versdo sobre pessoa que vive com
infeccdo pelos virus da imunodeficiéncia
humana (HIV) e das hepatites crénicas (HBV
e HCV) e de pessoa com hanseniase e com | Lei n.° 14.289, de 03 de janeiro de 2022;
tuberculose, nos casos que estabelece; e
altera a Lei n° 6.259, de 30 de outubro de
1975.

2.2.5 Dos autos de processos eletrdnicos que necessitem ser remetidos
a outros 6rgaos ou entidades, serdo extraidas copias em formato PDF e
enviados pelo SEl na op¢ao correio eletrénico.

2.2.5.1 No Sistema SEl podera ser liberado acesso a usuario externo
credenciado para vista e consulta dos autos, por periodo determinado.

2.2.5.2 Nos casos em que haja garantia legal do sigilo ou que merecam
restricdo a consulta publica, o acesso sera limitado aos usuarios
previamente autorizados.

2.2.6 A autoria, a autenticidade e a integridade dos documentos e da
assinatura, nos processos administrativos eletronicos, poderdo ser obtidas
por meio de certificado digital emitido no ambito da Infraestrutura de
Chaves Publicas Brasileira - ICP-Brasil, observados os padrdes definidos por
aquela Infraestrutura.

2.2.6.1 O disposto no caput ndo obsta a utilizagdo de outro meio de
comprovacdo da autoria e integridade de documentos em forma eletrénica,
inclusive os que utilizam identificacdo por meio de nome de usuario e senha
(assinatura eletronica).

2.2.6.2 O item 2.2.6 neste artigo nao se aplica a situacdes que permitam
identificacdo simplificada do interessado ou nas hipéteses legais de
anonimato.
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O envio de requerimentos, de recursos e a pratica de atos processuais por
meio eletrénico, serdo admitidos para usuarios externos, mediante uso de
assinatura eletrénica ou digital.

2.2.7 A utilizagcdo de assinatura eletrénica importa aceitacdo das
normas sobre o assunto pelo usudrio, inclusive no que se refere a
responsabilidade por eventual uso indevido.

2.2.8 A tramitacdo de processos no SEl e/ou SISPREV ndo oferecem a
emissao de comprovante de recebimento do processo, sendo o envio e
o recebimento registrados automaticamente pelo sistema.

2.2.8.1 A unidade é responsavel pelo processo desde o momento em que
este Ihe foi encaminhado, ndo havendo no ambito do SEI e/ou SISPREV a
situacao de processo em transito.

2.2.8.2 Caso o processo seja encaminhado para a unidade incorreta, esta
devera devolvé-lo ao remetente.

2.2.8.3 O processo podera ser encaminhado para quantas unidades for
necessario para instrui-lo.

2.2.8.4 O processo no Sistema SEl podera ser mantido aberto na unidade
enquanto for necessaria a continuidade simultanea de sua andlise.

2.2.9 No Sistema SISPREV
(https://nuvem.agendadatacenter.com.br/roraima/sisprevweb/Login/Login.a
SpX):

I- Observar o cadastro das informac8es ao “Incluir Documentos” no SISPREV
, marcando os campos “Confidencial” ou “Nao Confidencial”;

10
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Classificacdo Descricdo Documentos

Séo visualizados apenas pelos usudrios

com credencial de acesso ao processo.

Nivel de acesso: informacdo sigilosa em

poder dos érgdos e entidades publicas,

observado o seu teor e em razdo de sua | Somente no Perfil Master
Confidencial imprescindibilidade a seguranca da | (Administrador), Certiddo de Tempo de

sociedade ou do Estado, a qual é | Contribuicdo

classificada como ultrassecreta, secreta

ou reservada.

Sdo visualizados apenas pelos usudrios

com credencial de acesso ao processo.

Nivel de acesso utilizado para
informacdes sobre as quais ndo recaia
qualquer hipétese de limitagdo de acesso,
ou que seja de amplo conhecimento
publico em razdo de ato de seu titular ou
de terceiros.

Nao Confidencial Todos os Documentos

2.2.9 Gestdo documental que vai ditar as regras de temporalidade:
Tanto no Sistema SEI e No Sistema SISPREV, o Manual de Gestdo de
Documentos e Arquivos do Instituto de Previdéncia de Roraima 2022 e o
Cédigo de Classificacdo e Tabela de Temporalidade e destinacdao de
documentos relativos as atividades-fim do Instituto de Previdéncia de
Roraima-IPER, conforme o Anexo |- Classificagdo, Temporalidade e
destinacdo de documentos de arquivo das atividades-fim Civil e Militar do
IPER.

2.2.10 - Abrangéncia e Responsabilidade de Terceiros:
Esta Politica aplica-se a todos os servidores efetivos, comissionados,
estagiarios, fornecedores, consultores, empresas contratadas e qualquer
terceiro que tenha acesso a informagdes, sistemas ou infraestrutura
tecnoldgica do IPER, sendo obrigatéria quando for o caso, a assinatura dos
Termos de Confidencialidade e Consentimento LGPD.

2.3 USO DA INTERNET, CORREIO ELETRONICO E
COMPUTADORES

2.3.1 Normas de Uso de Recursos Tecnolégicos:

1
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2.3.1.1 O uso dos Recursos de Internet e e-mail:

l. E vedado o acesso as paginas com conte(Gdo que envolva pornografia,
racismo ou preconceitos de quaisquer naturezas, jogos ou outros
conteddos notadamente fora do contexto do trabalho;

ll. E vedado obter na Internet arquivos (download) que ndo estejam
relacionados com suas atividades, incluindo videos, jogos programas de
qualquer tipo; e

Ill. Os e-mails encaminhados pelo correio eletrénico institucional deverdo
adotar assinatura conforme sugerido abaixo com as seguintes informacdes
para facilitar a rastreabilidade, caso seja necessario:

1) Nome completo do servidor;

2) Cargo e Setor;

3) Nome da Autarquia, por extenso;

4) Telefones da Instituto de Previdéncia de Roraima (IPER);
5) Endereco do site e correio eletrdonico do IPER

IV. Os e-mails ndo institucionais podem ser utilizados:

1) Indisponibilidade do servico de WebMail do IPER;

2) Aguardar liberacdo da Caixa Postal do WebMail;

3) O arquivo anexado exceder o tamanho permitido;

4) Esquecimento da senha do WebMail;

5) Estagiarios em processo de transicdo em virtude da rotatividade.

V. A utilizacdo indevida das caixas postais acarretara, na primeira
ocorréncia, a edicdo de adverténcia formal ao titular da caixa de origem. Em
caso de reincidéncia, haverd a suspensao de uso, somente liberado apds
solicitagdo do superior imediato do titular da caixa de origem. Em caso de
nova utilizacdo indevida, ficard sujeito a aplicagdo de penalidades
administrativas, nos termos da Lei Complementar Estadual n.° 53/2001;

VI. E desaconselhdvel a abertura de mensagens de procedéncia
desconhecida contendo anexos executaveis devido ao risco de
contaminagdo da rede por virus e outros arquivos prejudiciais, sendo de
inteira responsabilidade do wusuario as eventuais consequéncias da
inobservancia desta recomendacao;

12
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2.3.1.1 O uso dos Recursos de Internet e e-mail:

VII. Qualquer anormalidade percebida pelo usuario quanto ao privilégio de
seu acesso aos recursos de Tecnologia da Informacdo deve ser
imediatamente comunicada ao GTI;

VIIl. O acesso a Internet deve restringir-se as paginas com conteldo
relacionado as atividades desempenhadas pelo usuario para a autarquia
em consultas ou obtencgao de informacdes e dados necessarios ao servico;
IX. Na modalidade de teletrabalho (home office) ficam aplicados todos os
dispositivos deste artigo e sera implementada conforme orientacdo da
Geréncia de Tecnologia da Informacao.

X. E vedada as downloads ou instalacdo de softwares ndo autorizados;

XI. E proibido o uso da rede e e-mail institucional para fins pessoais;

XII. E de Responsabilidade do usudrio pelo sigilo de suas credenciais.

Xlll. Bloqueio automatico de sites nao institucionais e o Monitoramento de
logs de acesso sdo realizados pela GTI;

XIV. E vedada a divulgacdo ou uso de informacdes contidas nos documentos
fisicos, digitais e hibridos para qualquer fim que ndo esteja ligado as
atividades do IPER.

2.3.1.2. Os administradores dos sistemas computacionais do IPER sdo
responsaveis pelo uso adequado dos recursos sob sua responsabilidade,
devendo zelar pela integridade e confidencialidade dos sistemas e dos
dados sob seus cuidados, bem como os arquivistas e servidores lotados no
DIVAP sdo responsaveis por manter a integridade, fidedignidade dos
documentos fisicos e acesso controlado aos documentos que estao sob a
responsabilidade do setor.

2.4 PROCEDIMENTOS DE CONTINGENCIA E AUDITORIA
DE ACESSOS

2.4.1 Auditoria Semestral de Acessos aos Sistemas

2.4.1.1 A Auditoria Semestral de Acessos aos Sistemas do IPER tem como
objetivo assegurar que os perfis, credenciais e permissdes concedidas aos
usudrios dos sistemas institucionais estejam compativeis com suas
atribui¢des funcionais, obedecendo aos principios de necessidade,
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proporcionalidade, privacidade, segregacao de fun¢des e menor privilégio.

2.4.1.2 Essa auditoria atende aos requisitos das boas praticas previstas nas
normas ISO/IEC 27001 e 27002, e as disposi¢Bes da Lei Geral de Protecdo de
Dados (Lei n° 13.709/2018).

2.4.2 Objetivos da Auditoria

2.4.2.1 Verificar se os acessos aos sistemas (SISPREV Web, SEI, Banco de
Dados, E-mail Institucional e demais aplica¢des) estdo alinhados as func¢des
desempenhadas pelos usuarios;

2.4.2.2 |dentificar acessos indevidos, excessivos, duplicados ou
inconsistentes;

2.4.2.3 Verificar se usuarios desligados tiveram suas credenciais revogadas;
2.4.2.4 Avaliar se ha riscos relacionados a privilégios inadequados;

2.4.2.5 Validar os controles de seguranca e de segregacdo de funcdes;
2.4.2.1 Emitir recomendacdes e a¢des corretivas para mitigacao de riscos;

2.4.2.6 Registrar evidéncias para auditorias internas, externas e para o Pré-
Gestdo RPPS.

2.4.3 Escopo da Auditoria
2.4.3.1 A auditoria abrangerd, no minimo:

a) Sistema SISPREV Web;

b) Sistema Eletrénico de Informacg&es - SEI;

d) Active Directory (AD) ou mecanismos de autenticacdo equivalentes;
e) E-mail institucional;

f) Servidores de arquivos e pastas compartilhadas;

g) Acessos administrativos (root, administrador, superusuario);

h) Acessos a bancos de dados.

14
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2.4.4 Periodicidade

2.5.4.1 A Auditoria de Acessos sera realizada obrigatoriamente a cada 6
(seis) meses, preferencialmente nos meses de junho e dezembro.

2.4.4.2 Situacdes extraordinarias que exijam revisdo imediata poderdo ser
acionadas, tais como:

a) Incidentes de seguranca;

b) Vazamento de dados;

) Ataques cibernéticos;

d) Alteragdes estruturais nos sistemas;

e) Trocas de geréncia ou reorganizacdo administrativa.

2.4.5 Procedimentos da Auditoria
2.4.5.1 A auditoria seguira o fluxo abaixo:
| - Extragao das Listas de Usuarios

A GTI devera extrair relatérios contendo:
a) Nome completo

b) CPF

c) Setor de lotagao

d) Funcdo / cargo

e) Tipo de acesso e permissdes

f) Data da criacdo da conta

g) Ultimo acesso

h) Situagao (ativo / inativo)

Il - Validagcdo com as Geréncias

Cada relatério sera enviado aos responsaveis das Geréncias, Diretorias e
Presidéncia para valida¢do funcional dos acessos.

111 - Confronto com o Cadastro de RH

15
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Serd realizada conferéncia com o cadastro de pessoal para verificar:

a) Usuarios desligados

b) Usuérios em afastamento
c) Alteracdo de funcdes

d) Movimentacdes internas

IV - Andlise Técnica pela GTI
A GTl avaliara:

a) Privilégios excessivos

b) Contas sem uso (90 dias)

c) Acessos administrativos inconsistentes

d) Perfis duplicados

e) Senhas provisorias ndo alteradas

f) Acessos externos e remotos

g) Riscos de segregacao de funcdes (ex.: concessao e homologacao)

V - Aplicacao de Correg¢des
A GTl executara as correcdes necessarias:

a) Revogacao de acessos indevidos
b) Readequacdo de permissdes

¢) Exclusado de contas inativas

d) Ajuste de perfis conforme matriz

VI - Evidéncias e Registro em SEI/SISPREV
Todas as evidéncias obrigatérias deverdo ser arquivadas:

a) Relatérios extraidos

b) Planilhas analisadas

) Pareceres das geréncias

d) Comprovantes de correcdo

16
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2.4.5.2 O processo sera criado no SEl com o assunto: Auditoria Semestral
de Acessos aos Sistemas - Seguranc¢a da Informacao, Nivel de acesso:
restrito, conforme LGPD e PSI.

2.4.6 Responsabilidades
| - Geréncia de Tecnologia da Informacgao (GTI)

a) Executar a auditoria semestral;

b) Emitir relatorios técnicos;

) Propor acdes corretivas;

d) Validar acessos privilegiados;

e) Garantir evidéncias para auditorias externas.

Il - Geréncias e Diretorias

a) Validar perfis e permissdes de seus servidores;
b) Comunicar inconsisténcias;
¢) Autorizar readequacg8es necessarias.

Il - Presidéncia do IPER

a) Aprovar acOes estratégicas e medidas de alto impacto;
b) Garantir recursos para execucdo das melhorias recomendadas

2.4.7 Relatorio Final da Auditoria
O relatério final devera conter:

a) Sumaério executivo;

b) Quantitativo de usuarios por sistema;
¢) Ndo conformidades encontradas;

d) Acessos suspensos ou corrigidos;

e) Riscos identificados;

f) AcBes corretivas adotadas;

g) Riscos residuais;

h) Evidéncias anexas;
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i) Recomendacdes para o proximo ciclo.

2.4.7.1 O relatério devera ser assinado digitalmente e mantido em SEI pelo
prazo minimo previsto na Tabela de Temporalidade.

2.4.8 Indicadores de Desempenho (KPIs)

2.4.8.1 Os seguintes indicadores deverao ser monitorados:

T

% de contas inativas identificadas 0% Semestral
% de acessos corrigidos no prazo >95% Semestral
% de usuarios validados pelas geréncias 100% Semestral
Incidentes relacionados a acessos 0 semestral

2.4.9 Conformidade e Sanc¢des
2.4.9.1 O ndo cumprimento das diretrizes desta auditoria podera resultar:

a) Em responsabiliza¢do administrativa (LC 53/2001);

b) Em responsabilizacdo civil ou penal;

¢) Em medidas disciplinares previstas nas normas internas;
d) Em reporte a Presidéncia.

3.4 DJVULGACAO, CONSCIENTIZAGAO E TREINAMENTO DA
POLITICA DE SEGURANCA

3.4.1 A Politica de Seguranca da Informac¢do do IPER dependera da ampla
disseminacdo de seus conteludos e da continua conscientizacdo dos
servidores, estagiarios, prestadores de servicos e fornecedores. Para isso,
estabelece-se o0 seguinte conjunto de diretrizes para divulgacao,
capacitagao, atualizacdo e desenvolvimento da cultura de seguranca da
informacao.

18



MANUAL DE OPERA(;AO DA GESTAO DA TECNOLOGIA E SEGURANCA DA INFORMACAO DO IPER
Instituto de Previdéncia do Estado de Roraima

3.4.2 Realizacdo de treinamento semestral obrigatério sobre seguranca e
privacidade;

3.4.3 Divulgacdo da PSI e cartilhas digitais no portal interno e site
institucional;

3.4.4 Assinatura de termo eletronico de ciéncia pelos usuarios.
3.4.5 Divulgacao da Politica de Seguranca da Informacao

3.4.5.1 A Politica de Seguranca da Informacgao (PSI) devera ser divulgada por
meio de canais institucionais, incluindo:

a) Portal interno do IPER (Intranet);

b) Pagina institucional do IPER na Internet;

¢) Comunicados oficiais via e-mail institucional;

e) Eventos presenciais e/ou virtuais promovidos pela GTI (Geréncia de
Tecnologia da Informacao).

3.4.5.2 A PSI devera estar acessivel a todos os usuarios, garantindo facil
consulta e compreenséo.

3.4.53 Toda contratacgdo que envolva acesso a dados, sistemas ou
infraestrutura do IPER devera incluir clausula de adesdo e vinculacdo as
diretrizes da PSI.

3.4.5.4 Prestadores de servicos, fornecedores e parceiros externos deverao
receber a versdo vigente da PSI, devendo atestar formalmente que tiveram
ciéncia das diretrizes estabelecidas

3.4.6 Conscientizacao em Seguranca da Informacao
3.4.6.1. A conscientizacdo dos usuarios é parte essencial do processo de

governanca de seguranca da informacdo e devera ocorrer de forma
continua e periddica.
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3.4.6.2. O IPER promovera campanhas permanentes sobre boas praticas de
seguranca, com foco em:

a) Prevencdo contra ataques cibernéticos (phishing, engenharia social,
malware, ransomware);

b) Protecdo de dados pessoais e sigilosos (conforme LGPD);

¢) Uso adequado da internet, e-mail e equipamentos institucionais;

d) Recomendac¢bes de seguranca para senhas, dispositivos moéveis e acesso
remoto;

e) Regras de tratamento, classificacdo e guarda de documentos;

f) Boas praticas de prevengdo contra vazamento de dados e incidentes de
privacidade.

3.4.6.3. A Geréncia de Tecnologia da Informagdo (GTI), em conjunto com o
CSl, devera elaborar materiais educativos, como:

a) Videos curtos;

b) Cartazes internos;

¢) Cartilhas ilustradas;

d) Orientacdes periddicas por e-mail;

e) Informativos de riscos e alertas de seguranga.

3.4.6.4. Os materiais de conscientiza¢do deverao ser atualizados com base
em ameagas emergentes, recomendac¢des da ANPD e melhores praticas de
mercado.

3.4.7 Treinamento Obrigatdrio

3.4.7.1 Todos os servidores, estagiarios e prestadores de servicos deverao
participar, anualmentedo Treinamento Obrigatério de Seguranca da
Informacdo, que abordara:

a) Conceitos fundamentais de seguranca;

b) Principios da PSI do IPER;

¢) Politica de classificacdo da informacao;

d) Procedimentos de contingéncia e resposta a incidentes;
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e) Procedimentos operacionais de uso dos sistemas (SEl, SISPREV, e-mail,
rede etc.);

f) Boas praticas de protecdo de dados pessoais;

g) Responsabilidades legais e administrativas em caso de violacdo.

3.4.7.3. Ao final de cada treinamento, devera ser realizado registro de
participacao, com certificacdo individual, que sera arquivado no SEl para
fins de comprovacdo junto as auditorias do Pro-Gestao.

3.4.7.4. Novos servidores, estagiarios e prestadores de servicos recém-
admitidos deverdo obrigatoriamente receber treinamento introdutério de
seguranca da informacdo nos primeiros 30 dias.

3.4.8 Obrigacdes dos Usuarios
3.4.8.1 Os usuarios deverao:

a) Ler e compreender a PS| e seus anexos;

b) Assinar os Termos de Ciéncia e Responsabilidade;

¢) Cumprir todas as diretrizes da PSI;

d) Comunicar imediatamente incidentes, suspeitas de incidente ou uso
indevido de informacdes;

e) Zelar pelo sigilo das credenciais de acesso;

f) Participar dos treinamentos obrigatérios anuais;

g) Aplicar as praticas aprendidas no ambiente de trabalho.

3.4.8.2 O ndo cumprimento das obrigaces podera resultar em
responsabilizacdo administrativa, civil e penal, conforme normas internas e
legislacao vigente.

3.4.9 Monitoramento e Avalia¢ao da Eficacia

3.4.9.1 A Geréncia de Tecnologia da Informacdo avaliara, anualmente, a
eficacia das a¢Bes de divulgacdo e treinamento, por meio de:

a) Indicadores de participagao;

3.5 Politica de Classificacdo e Temporalidade
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3.5.1 A classificacdo e a temporalidade das informag¢des do Instituto de
Previdéncia do Estado de Roraima - IPER seguem critérios formais
destinados a assegurar a adequada protecdo, o acesso, a guarda e a
destina¢do dos documentos e dados produzidos ou recebidos no ambito
institucional. Tais procedimentos integram a gestdo documental e estdo
diretamente vinculados a protecdo de dados pessoais e a seguranca da
informacao.

3.5.2 A Politica de Classificagdo e Temporalidade da Informag¢do do IPER
observa, obrigatoriamente, os seguintes instrumentos normativos: Portaria
n° 188/2024 - IPER: Aprova o Plano de Classificagdo de Documentos;
Portaria n° 189/2024 - IPER: Aprova a Tabela de Temporalidade de
Documentos Administrativos; Portaria n® 190/2024 - IPER: Aprova a Tabela
de Temporalidade de Documentos Previdenciarios;

3.6. Utilizacao das Normas do Plano de Contingéncia do IPER (anexo F)

3.6.1 As normas do Plano de Contingenciamento (anexo F), constitui o
instrumento normativo e operacional que detalha os procedimentos
necessarios para garantir a continuidade dos servicos essenciais de
Tecnologia da Informac¢do e a preservacdo dos ativos informacionais em
situacBes de incidentes, falhas criticas, desastres, interrup¢bes de
conectividade, ataques cibernéticos ou qualquer evento que comprometa a
disponibilidade, integridade ou confidencialidade das informac¢des sob
responsabilidade do Instituto.

4.DOCUMENTOS COMPLEMENTARES

e Constituicao Federal.

e Constituicdo Estadual.

e Portaria N° 1.467/2022.

e EC103/2019.

e Norma ISO/IEC 27002/2022.

e |lei Geral de Protecdo de Dados, LEI N° 13.853, DE 8 DE JULHO DE 2019.
e Leide Acesso a Informacgao, Lei n®12.527/2011 e suas atualiza¢des.

e Decreto 27.971-E/2020
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e Decreto N° 20.477-E DE 16 DE FEVEREIRO DE 2016.

e PORTARIA MTP N° 1.467, DE 02 DE JUNHO DE 2022.

e INSTRUCAO NORMATIVA 004/2018-TCE/RR.

e Decreto N° 32.307-E/2022.

Lei n® 14.289/2022

INSTRUCAO NORMATIVA 94/2022.

Manual do Pré-Gestao

Manual do usuario SEI- Roraima.

PORTARIA N° 188/IPER/PRESI/GPRES, DE 28 DE FEVEREIRO DE 2024.

ANEXO-CODIGO DE CLASSIFICACAO E TABELA DETEMPORALIDADE E

DESTINACAO DE DOCUMENTOSRELATIVOS AS ATIVIDADES-MEIO.

PORTARIA N° 189/IPER/PRESI/GPRES, DE 28 DE FEVEREIRO DE 2024.

e PORTARIA N° 190/IPER/PRESI/GPRES, DE 28 DE FEVEREIRO DE 2024.
ANEXO - MANUAL DE GESTAO DE DOCUMENTOS.

5. MATRIZ DE RESPONSABILIDADES

O Instituto de Previdéncia do Estado de Roraima (IPER)tem definida na sua
matriz de responsabilidade e atribuicdes o Principal Responsavel (P) e o Co-
responsavel (C) das atividades do processo:

Matriz de Responsabilidades

RESPONSABILIDADES

Diretor de
e Vice Conselho de Gerente | Técnicos de Prestadores
° " s ~ .
N Atribuicéo Presidente Presidente | Previdéncia Adm'."'s"acao deTl | Informética Servidores de Servigo
e Finangas
Aprovar a Politica de Seguranca da
1 Informagao P c c
Revisdo da Politica de Seguranca da
2 Informagao gurane - - o - C c
Implantagdo das agbes da Politica de
3 Seguranga da Informagao P P P
Treinamento e capacitagdo de
4 pacitag — — — — P P
pessoas
Cumprir a Politica de Seguranga da
5 Informacéo P P P P P P P P
Comunicagao da Politica de
6 Seguranca da Informagao P P P P
7 |Monitoramento das agbes f— —— — P P
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6. DESCRICAO DO PROCESSO

Deve-se apresentar quais 0s processos e subprocessos estarao descritos no
manual de operacao.

a) .TERMOS, ABREVIATURAS, SIGLAS E DEFINICOES

Afim de fazer com que o servidor tenha alinhamento com o processo é
importante conceituar todos os termos e definicdes que serao aplicados
durante a execuc¢ao das suas atividades de forma contextualizada.

Item Termo Descricdo

cédigo atribuido a recurso de Tl (do IPER ou externo) com
objetivo de identificd-lo unicamente na Internet ou em
1 Endereco IP: uma rede interna. Exemplo: “143.54.1.20", "“8.8.4.4",
“2804:1f20:0:1::20".  Gestor de Recurso de TI: pessoa
responsavel por algum recurso de TI.

conjunto de equipamentos e tecnologias que visam
2 Firewall institucional: implementar e monitorar a politica de comunicacdo da
rede de dados do IPER com a Internet.

3 Gestor de Recurso de Tl: pessoa responsdvel por algum recurso de TI.

violagdo de requisito de seguranca estabelecido por
4 Incidente de Seguranca: gestor de recurso de Tl ou violagdo de legislacdo ou
norma vigente

equipamento de computagdo ou telecomunicagdo de
dados que utilize a rede de dados ou que custodie
informagdes da Universidade ou relacionados a processos
de negoécio da mesma. Também sdo recursos de TI
quaisquer servicos e aplica¢gdes, de armazenamento ou
comunicacdo, fornecidos por equipamentos de qualquer
natureza. Exemplos de recursos de Tl sdo computadores
desktops, terminais de acesso, servidores, equipamentos
de rede como comutadores (switches) e roteadores,
equipamentos de suporte com acesso a rede como
nobreaks e geradores, equipamentos de comunicagdo
como telefones VolP, e todos os softwares, aplicagdes e
informagdes que estejam armazenados em quaisquer
destes dispositivos, entre outros.

5 Recurso de TlI:

6 TI: Tecnologia da Informacdo

Universal Resource Locator ou Localizador Universal de
Recurso, texto que indica o endereco de localizagdo na
Internet de um sitio ou aplicagdo Web. Exemplos:
“www.iper.rr.gov.br”;

7 URL:
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Item

Termo

Agente de Criptografia:

Descricao

Individuo que utiliza de técnicas que
transformam/esconde/codifica informacdo inteligivel em
algo que um agente externo seja incapaz de
compreender.

10

DEK (Chave de Criptografia de Dados)
Criptografada:

E um tipo de chave projetada para criptografar e
descriptografar dados pelo menos uma vez, ou
possivelmente varias vezes. As DEKs sdo criadas por um
mecanismo de criptografia. Os dados sdo criptografados e
descriptografados com a ajuda da mesma DEK; portanto,
uma DEK deve ser armazenada por pelo menos uma
duragdo especificada para descriptografar o texto cifrado
gerado.

1"

KMS (Sistema de Gerenciamento de
Chaves):

Fornece uma visdo geral do material de chave utilizado na
empresa. Ele possibilita o acesso controlado a dados
criptografados de acordo com a estratégia de seguranca
daTl.

12

AES (Padrdo Avancado de Criptografia):

E um tipo de cifra (um método de transformar uma
mensagem para ocultar seu significado) que protege a
transferéncia de dados pela internet. Atualmente um dos
protocolos de criptografia mais comuns e confidveis.

13

CRM:

Base de dados da Zoho Services que impede que os
dados sejam roubados ou perdidos, convertendo o texto
claro (ou legivel) em texto cifrado (ou ndo legivel) acessivel
apenas a partes autorizadas. Mesmo que um potencial
invasor tenha acesso aos dados, as informacdes
armazenadas no texto cifrado sdo néo legiveis.
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6.2 FLUXOGRAMA DO PROCESSO
6.2.1FLUXOGRAMA GESTAO ADMINISTRATIVA: GTI
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6.2.1FLUXOGRAMA PLANO DE CONTINGENCIAS
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6.2.2 FLUXOGRAMA PLANO DE CONTINGENCIAS
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6.2.3 FLUXOGRAMA GERENCIAMENTO DA SEGURANGA DA INFORMACAO
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6.3 DETALHAMENTO DO PROCESSO

Descrever detalhadamente as atividades mapeadas nos seus respectivos

fluxos

Atividade

Identificagdo dos

sistemas

principais

Responsavel

Gerente de T.|

Detalhamento da tarefa

1.Receber as demandas de
necessidades dos setores

2.ldentificar os Sistema de acordo com
as necessidades;

3.Incluir no plano de aquisi¢es
anualmente

Controle da
Atividade

Geréncia de TI -GTI

2 Identificagdo dos Riscos

Gerente de T.|

1.identificar dos riscos;

2.analisar riscos;

3.avaliar os riscos;

4.tratar os riscos e monitoramento
5.analisar a critica dos riscos

Geréncia de TI -GTI

3 Regras de uso internet

Gerentede T.I

1.Receber ato de nomeacéo de
servidores, estagiarios com devidos
setores/cargos

2.Solicitar e receber o acesso aos
sistemas aos responsaveis

3.Encaminhar a efetivagdo do acesso a
Divisdo Recursos Humanos

Geréncia de TI -GTI

4 Uso de e-mail

Gerentede T.I

Toda a comunidade da IPER tem direito
aum endereco eletrénico no dominio
"iper.rr.gov.br". Visando a garantia da
autenticidade das comunicagdes oficiais
da Universidade, todos os servidores
efetivos, cargos comissionados e
estagiarios devem utilizar o endereco
com dominio “iper.rr.gov.br para
comunicagdes relacionadas as suas
fung¢des no Instituto.

1.Receber ato de nomeacgéo de
servidores, estagiarios com devidos
setores/cargos

2.Realizar o cadastro do e-mail

3.Encaminhar a efetivagdo do acesso
ao Divisdo de Recursos Humano

Geréncia de TI -GTI

Utilizagdo de  unidades
armazenamento portéatil

de

Equipe Técnica de
T

1.Receber solicitagdo do Pedido de
Acesso Responsavel do Setor

2.Encaminhar a efetivagdo do acesso
ao Responsavel do Setor

Geréncia de TI -GTI

6 Antivirus

Equipe Técnica de
T

1.ldentificacdo de Atualizagdo de
Ferramenta Antivirus

2.Realizagdo da Atualizagdo de
Ferramenta Antivirus

Geréncia de TI -GTI
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Regras de acesso aos sistemas

Gerentede T.I

1.Receber ato de nomeacao de
servidores, estagiarios com devidos
setores/cargos

2.Solicitar e receber o acesso aos
sistemas aos responsaveis

3.Encaminhar a efetivagdo do acesso
ao Recursos humanos

Geréncia de TI -GTI

Regras de acesso aos ambientes

Gerente de
Administra¢do e
Logistica

1.Realizar o atendimento inicial na
portaria

2.Conferir o documento de
identificacdo e anotar em lista
prépria

3.Encaminhar para a sala/setor
competente

Setor de Servigos
Gerais

Regras de exposicdo dos sistemas
(uso de celular)

Gerente de T.I

1.Receber ato de nomeagao de
servidores, estagiarios com devidos
setores/cargos

2.Solicitar e receber o acesso aos
sistemas aos responsaveis

3.Encaminhar a efetivacdo do acesso
ao Recursos humanos

Geréncia de TI -GTI

10

Regras de criptografia

Gerente de T.I

1- O agente de criptografia deve
determinar, com base nos metadados, se
hé necessidade de criptografar o campo
antes de armazena-lo no banco de
dados.

2- O agente da criptografia deve verificar
amemoria cache quanto a DEKs
correspondentes. Se nenhuma DEK
correspondente for encontrada, o agente
de criptografia solicitard uma DEK do
KMS.

3-0 KMS verifica seu banco de dados
quanto a uma DEK criptografada
correspondente.

3.1 Se uma DEK criptografado
correspondente for encontrada, o KMS
descriptografara a DEK criptografada e a
retornara ao agente de criptografia.

3.2 Se nenhuma DEK correspondente
for encontrada, o KMS gerard uma DEK.
Essa nova DEK é criptografada com KEKs
e armazenada nos servidores do KMS.

4. O agente deve receber a DEK e, em
seguida, criptografa/descriptografa os
dados usando criptografia AES de 256
bits.

5. O texto cifrado (os dados
criptografados) é, entdo, armazenado no
CRM (no banco de dados/sistema de
arquivos do Zoho Services).

Geréncia de TI -GTI
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1

Regras de uso, compartilhamento
e disponibilizacdo de senhas de
uso de terceiros

Gerentede T.I

1.Receber solicitagdo do Pedido de Acesso
Responsavel do Setor

2.Encaminhar o TERMO de efetivagdo ou a
negacdo do acesso ao Responsavel do
Setor

12

Regras de uso de wifi

Gerentede T.I

1.GTI: Receber solicitagdo do Pedido de
Acesso Responsavel do Setor

2.GTI: Encaminhar a efetivacdo do acesso ao
Responsavel do Setor

13

Regras de atualizagdo de sistemas

Gerentede T.I

1.Verificar as atualizagdes de sistemas
2.Executar as atualizagdes existentes

14

Regras de compra de
equipamentos

Gerentede T.I

1.Verificar as necessidades;

2.Descrever as configuragdes de acordo
com os padrdes normativos;

3.Solicitar Autorizagdo de Aquisi¢do

4.Elaborar ETP

5.Encaminhar para a GEAL continuar a
Aquisicdo

15

Regras de uso de ferramentas de
comunicagao

Gerente de T.I

1.Definir as Ferramentas;

2.Configurar  perfil de usudrios das
Ferramentas;

3.Instalar as Ferramentas;

16

Regras de backup fisico e em
nuvem

Gerentede T.I

4. Regras para Backup Fisico: Identificagdo
de Dados Criticos: Listar e identificar os
dados criticos que precisam ser copiados
regularmente. Frequéncia de Backup:
Estabelecer a frequéncia de backup com
base na taxa de alteragdo dos dados e na
importancia deles.

1.Midia de Armazenamento: Escolher
midias de armazenamento confidveis,
como discos rigidos externos, fitas
magnéticas ou unidades USB.

2.Local de Armazenamento: Manter cdpias
dos backups em locais fisicos separados
para protecdo contra desastres, como
incéndios ou inundagdes.

3.Seguranga Fisica: Proteger fisicamente os
dispositivos de backup para evitar acesso
ndo autorizado ou danos.

4.Criptografia: Utilizar criptografia para
proteger os dados armazenados em
dispositivos fisicos contra acessos ndo
autorizados.

Regras para Backup em Nuvem:

1. Selegcdo do Provedor de Nuvem: Escolher
um provedor de nuvem confidvel e compativel
com os requisitos de seguranca da sua
organizagao.
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2. Politica de Retengdo: Definir uma
politica de retencdo para determinar
por quanto tempo os backups serdo
mantidos na nuvem.

3. Autentica¢do Multifator (MFA):
Ativar a autenticagdo multifator para
reforgar a seguranca do acesso a
nuvem.

4. Encriptagao de Dados: Certificar se
os dados em transito e em repouso na
nuvem estejam criptografados.

5. Testes de Restauragdo: Realizar
testes regulares de restauragdo para
garantir que os backups na nuvem
possam ser recuperados conforme
necessario.

6. Monitoramento e Alertas:
Implementar sistemas de
monitoramento para detectar
atividades suspeitas e configure alertas
para notificar sobre possiveis
problemas.

7. Compliance: Certificar se o
armazenamento em nuvem esteja em
conformidade com regulamentag¢des de
privacidade e seguranca aplicaveis.

17

Politica de Seguranca de redes

Gerentede T.I

1- Todo usuario deve ter uma
identificacdo Unica, pessoal e
intransferivel, qualificando-o como
responsavel por qualquer atividade
desenvolvida sob esta identificagdo. O
titular assume a responsabilidade
quanto ao sigilo da sua senha pessoal.

2- Utilizar senha de qualidade, com pelo
menos oito caracteres contendo
numeros, letras (mailsculas e
minusculas) e caracteres especiais
(simbolos), e ndo devera utilizar
informagdes pessoais faceis de serem
obtidas como, o nome, o nimero de
telefone ou data de nascimento como
senha.

3- Utilizar um método préprio para
lembrar-se da senha, de modo que ela
n&o precise ser anotada em nenhum
local, em hipétese alguma.

4- Nao armazenar senhas nos
navegadores (Mozila, Chrome, Internet
Explore etc.), pois sdo facilmente
visualizadas e comprometem a
seguranca das informacdes.

5- A distribuicdo de senhas aos usuarios
de Tecnologia da Informag&o (inicial ou
ndo) deve ser feita de forma segura.

Receber ato de
nomeacdo de
servidores,
estagiarios com
devidos
setores/cargos

2- Solicitar e receber
0 acesso aos
sistemas aos
responsaveis

3- Encaminhar a
efetivacdo do
acesso ao Recursos
humanos
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Asenha inicial, quando gerada
pelo sistema, deve ser trocada,
pelo usudrio de Tl no primeiro
acesso.

6- Atroca de uma senha
bloqueada sé deve ser liberada
por solicitagdo do préprio
usuario.

18

Politica de treinamento de
servidores em Tl e Seguranca da
Informacédo

Gerente de T.I

1- Definir a Politica de
treinamento de servidores em Tl
e Seguranca da Informacao;

2- Atualizar a Politica de
treinamento de servidores em Tl
e Seguranga da Informagao

19

Regras de protecdo de
informagdes em meio fisico

Gerentede T.I

1- Estabelecer regras de
prote¢do de informagdes em
meio fisico;

2- Seguir as regras de prote¢do
de informagdes em meio fisico;

20

Regras de descarte de midias e
informagdes

Gerentede T.I

1- Descritas na Politica de
Protecdo de Dados.

21

Regras para uso de impressora e
scanners

Gerente de T.I

1- Documento enviado para a
impressora devera ser retirado
com uso de senha de rede.

2- Aimpressdo de documentos
sigilosos deve ser feita sob
supervisdo do responsavel.

3- Os relatérios impressos
devem ser protegidos contra
perda, reprodugdo e uso ndo
autorizado. Isto é, documentos
esquecidos nas impressoras, ou
com demora em retirada, ou até
mesmo em cima da mesa,
podem ser lidos, copiados ou
levados por outro funcionario
ou por alguém de fora da rede
do IPER.

22

Regras de utilizagdo de rede,
software, internet, acesso fisico e
l6gico, documentos e sistemas por
fornecedores e prestadores de
servicos.

Gerente de T.I

Todo usuario deve ter uma
identificagdo Unica, pessoal e
intransferivel, qualificando-o
como responsavel por qualquer
atividade desenvolvida sob esta
identificagdo. O titular assume a
responsabilidade quanto ao
sigilo da sua senha pessoal.

2- Utilizar senha de qualidade,
com pelo menos oito caracteres
contendo ndmeros, letras
(mailsculas e minusculas) e
caracteres especiais (simbolos),
e ndo devera utilizar
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informagdes pessoais faceis de
serem obtidas como, o nome, o
ndmero de telefone ou data de
nascimento como senha.

3- Utilizar um método préprio
para lembrar-se da senha, de

modo que ela ndo precise ser

anotada em nenhum local, em
hipétese alguma.

4- Nao armazenar senhas nos
navegadores (Mozila, Chrome,
Internet Explore etc.), pois sdo
facilmente visualizadas e
comprometem a seguranca das
informacdes.

5- A distribuicdo de senhas aos
usuarios de Tecnologia da
Informacao (inicial ou ndo) deve
ser feita de forma segura. A
senha inicial, quando gerada
pelo sistema, deve ser trocada,
pelo usudrio de Tl no primeiro
acesso.

6- Atroca de uma senha
bloqueada s¢ deve ser liberada
por solicitagdo do proéprio
usuario.

1.Avaliar a Inicial de
Privacidade

2.Desenvolver de Politicas de
Privacidade

3.Implementar de Medidas de
Seguranca

4.Conscientizar e manter os
funcionarios informados
sobre as melhores préticas e
responsabilidades
relacionadas a privacidade

23 Regras de privacidade de dados  |Gerente de T.I de dados.

5.Gerenciar o Consentimento
e os Incidentes de
Privacidade

6.Monitorar, Auditar e
Implementar sistemas para
monitorar continuamente o
cumprimento das politicas
de privacidade e a
seguranca dos dados.

7.Revisar e Atualizar as
Politicas
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Plano de Contingéncia para o
Setor de Tecnologia da
Informacg&o:

1. Identificacdo de Riscos:

- Realizar uma andlise detalhada
dos possiveis riscos que podem
afetar o setor de TI, como falhas
de hardware, ataques
cibernéticos, desastres naturais,
entre outros.

2. Estratégias de Backup:

- Implementar rotinas regulares
de backup dos dados criticos,
armazenando essas copias em
locais seguros e fora das
dependéncias do 6rgao.

3. Seguranga Cibernética:

- Reforcar as medidas de
seguranca cibernética, como
firewalls, antivirus atualizados,
autentica¢do em dois fatores e
politicas de acesso restrito aos
sistemas.

4. Plano de Recuperagéo de
Desastres:

- Elaborar um plano detalhado
de recuperacdo de desastres,
com procedimentos claros
sobre como restaurar os
sistemas e os dados em caso de
incidentes graves.

5. Testes e Treinamentos:

- Realizar testes periddicos do
plano de contingéncia para
garantir sua eficacia e promover
treinamentos regulares com a
equipe para que todos saibam
como agir em situagdes
emergenciais.

6. Comunicagdo e Coordenagao:
- Estabelecer canais claros de
comunicacdo interna e externa
para informar rapidamente
sobre incidentes e coordenar as
acOes necessarias para a
mitigagdo dos impactos.

7. Monitoramento Continuo:

- Implementar sistemas de
monitoramento continuo da
infraestrutura de Tl para
identificar precocemente
possiveis problemas e agir
proativamente na sua
resolugdo.

8. Revisdo Periddica:

- Revisar a cada dois anos o
plano de contingéncia,
atualizando-o conforme novas
ameacas e tecnologias surgirem,
garantindo a sua relevancia e
eficacia continuas.
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1. Implementar sistemas de
monitoramento para detectar

. atividades suspeitas
Monitoramento da Seguranca de P

25 <
Informacdo

Gerentede T.I
2. Configurar alertas para
notificar sobre possiveis

problemas.

1- Identificar das regras de
Politica de Consequéncias (Codigo acordo com a politica de ética
26 de ética e Regime Juridico de|Comissdo de Etica do IPER;

Servidores - LC n° 053/2001). 2- Aplicar o Cédigo de Cédigo de
ética do IPER.

1- Revisar e Analisar a versdo
atual da PSI para identificar
areas que precisam de
atualizacdo ou melhoria.

2- |dentificar as Mudangas
Necessarias: Listar as mudancgas
na legislagdo, regulamentacdo,
tecnologia e operagdes que
impactam a PSI.

3.Definir os objetivos especificos
da atualizagdo da PSI .

4- Revisar e Submeter a nova
versdo da PS| para revisao
interna por todas as partes
interessadas relevantes.

5- Aprovar pela Alta
Administracdo: Obter a
aprovacao formal da nova PSI
pela alta administragdo ou pelo
Plano de Atualizacdo da PSI comité de governanca de TI.

s Gerente de T.| X
(revisdo a cada 2 anos). 6- Divulgar a Nova PSI:
Comunicar a nova PS| a todos os
funcionarios e partes
interessadas.

7- Atualizar os Documentos e
Recursos: Atualizar todos os
documentos e recursos
relacionados a PSI (por exemplo,
manuais de politicas, intranet da
empresa).

8- Monitorar continuamente e
Estabelecer processos para
monitorar a conformidade com
a nova PSI e identificar
quaisquer problemas ou areas
de melhoria.

9- Realizar avaliagdes periddicas
para garantir que a PSI continua
relevante e eficaz, e para
planejar futuras atualizagdes.
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7. REVISAO E ATUALIZACAO

6.1 Esta Politica sera revisada a cada dois anos, ou sempre que houver:

a) AlteracBes legais ou regulamentares relevantes;
b) Mudancas significativas na infraestrutura tecnolégica;

8. ANEXOS

e MATRIZ DE IDENTIFICAGAO DE RISCOS

e QUADRO DO SISTEMAS DE INFORMACOES IPER

e TERMO DE RESPONSABILIDADE DE USO DE EQUIPAMENTOS, CIENCIA DE
USO E CIENCIA DA POLITICA DE SEGURANCA DA INFORMAGAO DO IPER

e TERMO DE CONSENTIMENTO PARA TRATAMENTO DE DADOS
FORNECEDORES E PRESTADORES DE SERVICOS

e TERMO DE CONFIDENCIALIDADE E SIGILO

e PLANO DE CONTINGENCIA E CONTINUIDADE DE TECNOLOGIA DA
INFORMACAO DO INSTITUTO DE PREVIDENCIA DO ESTADO DE RORAIMA
- IPER

e TERMO DE USO E RESPONSABILIDADE DE ACESSO A SISTEMAS
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ANEXO A - MATRIZ DE RISCOS DE TECNOLOGIA E
SEGURANCA DA INFORMACAO

DE RISCO A CONSEQUENCIA
P— Fata de controle de Sim Redugio da cua:nl“d e s pora 16/08/:023 | 3njosja023
b ererfly Operacional 4. Muito provivel 4 ama probabilidade controle de acesa fislco &
205 sistemas da empresa
AR N3o Nio realizar Verificai & swalizaghe  16708/2005 16/08/2026
forsled i ter anthvirus. n 2 improwivel 2. Balxa contia  dos  antivirus
ibernéticos irstalados.
Fra— Falta de treinamento Sim Reduglo da Elsborar Plano de | 18f0Rf02d | 3L13006
[": para configuragho de  Operacional 4. Muito provivel 4 Ala consequéncia Treinamento
INETIcos
firewall
sim Redugio da Criar as diretrizes e regras | 1608/023 | 18/13/2004
Desdos  de  Servidor famecer i i
conduta senhas o autorizadas Operacional 4. Muito provivel 5, Extrema n[abah"dad:pe para ragia de senhas
consequingia
o g | Mompimento de fibra Sim Redugio da Adquiric redundinela de link | 18/1a/1004 | 30/03/2026
Disponiblidade | 9060 Pora tranamisslo | T 5. Quase certo 4. Alta consequéncia
deinerner.
N Sim Redugdo da Criar palitica de controle de | 16/08/2024 3L/12/2026
Privacidode de  Acesso indevido a dados i
dados ey Operacional 3. Provivel 4. Alta probabilidade Lt
Sim Redugio da Implementar  medidas de | 1608/003  Impkmentado
Fraudes Utlizagho  de  senhas . i :
Tecnolégloas | fracas. Operacional 4. Muito provivel 4 Al ] probabilidade SERUANGA T0bUstaS
i Realizagho de pla efoa/0ar | ann0e
Atualizagio Falta de Phnejamento (L 3 Provs N o Redigo de il | Planejaments | 1408/ Bty
Tecnolbgica Orgamentisia stratégko - Provdvel - Ana probabilidade
Amblente  de | Fsfta de Controle de o ot I Nio N3orealizar 16082013 3122000
Segurarga Acesso figign 8 CPO. e - imeres . |
Nio | Fahta de Auallzachc de sim Reducdo da Criar diretrizes de prazos de | 10/082004 | 3y/N2(z020
:‘;""'{:::’:m Requisitos Legsl nos  Compllance | 4. Muito provivel 4.4l I probabilidade e Implementagdes
Sistemas, consequitnga Importantes
legals
Conflite s Falta  de  Critéros Sim Redugio da Elaborar Justificativas  16/08/ 2004 201026
P Definidos para Tomads  Estratégica 3. Provivel R probabilidade e téenicas e objetivas
ki de decisbo. consequéncia
Sim Reducdo da Criar um controle de registo | 16/08/2024 31/10/2008
Ambiente de  Fata de controle d i
Segurings ““w“i‘f’ﬂo_ % 9% | ooeracional | 3. Provivel 3. Moderada probabilidade de acesso a0 ambiente
Privackisde de 4 Sim Redugdo da Adginatura de lermo de | 25082002 3110206
rivacida Vazameno e ili n sabilidad
b Operacicnal 3. Prowivel 4, Al probabilidade eapon: e e
dados informagges. implantag$o de ferramentas
e dentificaclio do wsudaio,
Risco de . ;
i i Sim  Compartilhamento | Definir o5 critfrios  de | 23082058 ni/iofzos
Confidenciasda dla;:;%“—" Esatégho 4. Multo provivel a.am [ | classificaglo das
de informagies do IPER
& s indedilos Sim Redugio da Asgnatura de termo de 25082003 3300206
Risco Manipulagic indevi il responsabilidade
Operacional . Pouco Provivel 4,4l [ ] probabilidade espon ®
integridade de dados. ImplantagSo de ferramentas
de identificagio do usdaa,
Indisponibilidade  de Sim Redugdo da Criar  redundincia  nos  29/08020t3 EITFT T
Risco do p
D lidade | THIEMAS, servios e T 3. Provivel 4, Alta sistemas, de
ol InfarmagBes. consequéngia Inemet
Fesslas P 4 Nie N3o realizar Firewall fisico e  bocais, o o
Faudes ersgla e sistemas  proprietdrics,
Tecnoldgicss | sistemas e redes Qpesecions || 2:Powto Prowbuel A.Alra antiius,  infraestutura
tecnolégica & sala cofre.
Amblente  de | Utlizagho de softwares Nio Nio realizar Restrigho de acesso b ooe ok
Seguranga 0 licenciados. Operacional | 2. Pouco Provdvel 2.Bain | administradar de usubrio.
: i [
ahecimenta  da Sim Rem:?:o?a rn-ml.mm ﬂaM‘Pnlﬁlcut de  2SM0E2013 31/
Conflito de  Politica de Segurangade ce
Iresses Informacia e das s | COMANANCE 4 Muito provivel 4,Alta I consegquins
boas praticas,
Amblente  de Nio Nio realizar Sistema  automatizado  de 0oe o
Seguranca Falta de backup, Estratégico | 1. Improvivel 4, Alta ] backup
Ambiente  de Mo ter planos de sim Redugio da Elaborar  plano  de 2580 3/a0me3
Segaangs contingnclss Estratégico | 3. Provivel 4. Alta consequéndia contingbrcias
Sim Redugdo da Estabelecer  ferramentass 28082023 3/10/2023
consequéncia
Ambiente  de  Acesso externe b rede
racionsl 2. Pouco Provivel 4. Al
Seguranga Inens sem sutorizacho | OP L fieewall, atuslizagho  dos
sistemas  operacional dos
senvidores de redes.
) Nio Nio realizar Acesso  permitido  apenss  0L/10/2023 31/10/2023
Amblente  de | S0 sem utorizagho de pelo administrador de redes.
equipamento pesscals  Operaclonal 1. Improviivel 4. Alta [ ]

Seurana para trabalho.
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ANEXO B - QUADRO DO SISTEMAS DE
INFORMAGCOES IPER

SISTEMAS APLICAGAO FORNECEDOR
G o de fi Alm

“mm‘:]m Financeiro, Invest sy et i Agenda Assessaria
Fortal do Segurado.
‘ Portal da Transparéncia I ‘ Disponibilizacio de informagiies LAl ¢ Prestaciio de Contas. | | Agenda Assessoria ‘
‘ SEl | ‘ de cilo o tagho e p | | Governo do Estada |
‘ FIPLAN | ‘ Planejamento, Finangas e Contabilidade | | Governo do Estado ‘
iPonto Sistema de ponto eletrdnico de servidores INSPELL Software
CADPREV Informaces gerais de RPPS Ministério da Previdéncia
COMPREV Compensagio Previdencidria DATAPREV
‘ BG COMPREV I ‘ Compensagiio Previdencidria | | DATAPREV ‘
‘ CONTRATOSGOV ” Sistema de Gestdo e Fiscalizagio de Contratos | CONTRATOSGOV SISTEMA LTDA ‘
mmm??éfs%ﬂ g;jssusmo P”m;?;’;::;:;’;“ﬁ;m: 2% amijentes de DATAPREV
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ANEXOC- TERMO DE RESPONSABILIDADE DE USO DE
EQUIPAMENTOS, CIENCIA DE USO E CIENCIA DA POLITICA DE
SEGURANCA DA INFORMACAO DO IPER

1. Identificagdo do Usuéario

Nome:
Matricula:
Cargo/Funcao:
Setor/Unidade:
Telefone/Contato:
E-mail Institucional:

2. Equipamentos e Acessos Recebidos

Declaro que recebi do IPER, para uso estritamente institucional, os seguintes
recursos tecnolégicos:

() Computador Desktop - Patrimbnio n°
() Notebook - Patrimoénio n°
() Tablet - Patrimonio n°
() Smartphone Institucional - Patrimonio n°
() Acesso ao SEI/RR

() Acesso ao SISPREV Web

() Acesso a Rede Interna/Wi-Fi IPER

() E-mail institucional:
() Outros:

3. Finalidade do Termo

Este termo tem por objetivo: Formalizar a responsabilidade do
servidor/colaborador pelo uso adequado e seguro dos equipamentos
cedidos; registrar a ciéncia expressa das diretrizes estabelecidas Manual
Operacional de Gestdo da Seguranca da Informacgdo; vincular o usuario as
normas previstas nos itens 2.1 a 3.6, incluindo classificacdo da informacdo,
uso de internet/e-mail, credenciais, backup, contingéncia e auditoria.

4
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4. Declaracao de Responsabilidade e Obriga¢des do Usuario
Declaro que estou ciente e de acordo com as seguintes regras:

4.1 Uso dos Equipamentos (Anexo C - Manual - Regras Gerais)

Utilizarei os equipamentos e sistemas exclusivamente para atividades
vinculadas ao IPER;

Manterei a integridade fisica e l6gica dos equipamentos sob minha guarda;
Nao instalarei softwares, aplicativos ou extensdes sem autoriza¢do prévia da
GTI;

Nao utilizarei equipamentos pessoais para executar rotinas institucionais,
salvo autorizacdo formal da GTI; realizarei o uso seguro de unidades de
armazenamento portatil, conforme diretrizes da GTI.

4.2 Sigilo e Credenciais (Itens 2.3, 17 e 22 do Manual)

Estou ciente de que: Toda credencial é pessoal e intransferivel; E proibido
compartilhar senhas, acessos ou perfis com terceiros; E obrigatério o uso de
senha forte, contendo letras mailsculas, minudsculas, niUmeros e caracteres
especiais; E vedado anotar senhas em papel, local visivel ou dentro do
equipamento; Senhas iniciais devem ser alteradas no primeiro acesso;
Senhas bloqueadas sé podem ser desbloqueadas mediante solicitacdo
formal do usuario;

E proibido armazenar senhas em navegadores.

4.3 Classificacao e Tratamento da Informacgao (Item 2.2 do Manual)
Declaro ciéncia de que devo:

Classificar corretamente documentos no SEI (publico, restrito, sigiloso) e no
SISPREV (confidencial / ndo confidencial); respeitar o sigilo legal de dados
sensiveis, restritos e sigilosos;

Manter confidencialidade absoluta sobre dados pessoais, previdenciarios,
médicos e administrativos;

Garantir que documentos impressos ou digitais sejam protegidos contra
acesso indevido.

4.4 Uso da Internet, E-mail e Sistemas (Item 2.3 do Manual)
Comprometo-me a:

Utilizar internet e e-mail institucional apenas para fins laborais;

Nado acessar conteudos ilicitos, pornograficos, ofensivos, jogos ou paginas
sem relagdo com o trabalho;
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Nao realizar download de arquivos sem pertinéncia laboral;

Usar assinatura de e-mail conforme padrdo institucional;

Comunicar imediatamente a GTI qualquer anomalia, suspeita ou incidente;
Evitar abertura de anexos desconhecidos;

Utilizar VPN, acesso remoto ou home office conforme normas da GTI.

4.5 Equipamentos e Impressdes (Itens 21 e 2.3)

Documentos impressos devem ser retirados imediatamente; Impressdes
sigilosas serdo realizadas apenas com supervisdo; é proibido deixar
documentos em mesas, impressoras ou locais publicos.

4.6 Backup, Armazenamento e Restricao (Itens 16, 19, 20)
Nao realizarei backups em midias externas sem autorizacdo da GTI;
manterei documentos fisicos sob guarda e protecdo adequada; seguirei as
regras institucionais para descarte de documentos e midias.

4.7 Monitoramento e Auditoria (Itens 2.4 e 3.4.9)

Estou ciente de que: A GTI pode monitorar logs, acessos, trafego, tentativas
de login e uso operacional; Auditorias semestrais validardo meus acessos e
permissdes; Inconsisténcias poderdo resultar em bloqueio ou suspensao de
acessos.

4.8 Contingéncia e Incidentes (Itens 24, 3.6 e Fluxos)

Comprometo-me a: Seguir orienta¢des do Plano de Contingéncia; comunicar
imediatamente incidentes de seguranca, vazamento, perda de equipamento
ou suspeita de violagdo; adotar medidas preventivas conforme
treinamentos e diretrizes da GTI.

5. Ciéncia da Politica de Seguranca da Informacao (PSI/IPER)

Declaro que: Li e compreendi a PSI/IPER, o Manual Operacional de Gestao
da Seguranca da Informacdo e seus anexos; estou ciente das obrigacgdes,
proibicdes e controles neles previstos;

Estou de acordo com a realizagdo de treinamentos periddicos obrigatorios;
Reconheco que qualquer violacdo poderd gerar responsabilizacdo
administrativa, civil e penal, conforme LC 053/2001, LGPD e normas internas
do IPER.
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6. Devolucgao dos Equipamentos

Comprometo-me a: Devolver integralmente todos os equipamentos e
acessérios quando solicitado ou quando ocorrer mudanca de funcao, setor
ou desligamento; garantir que ndo havera cépias ndo autorizadas de dados
institucionais; permitir a verificacao técnica do equipamento na devolucdo.

7. Vigéncia
Este termo permanecera valido enquanto houver posse, guarda ou acesso a

qualquer equipamento, sistema ou informagdo do IPER.

8. Assinaturas

Usuario Assinatura:
Assinatura:

Data:
Data:

Conferéncia/lnventario - GTI

() Equipamento entregue

() Acessos liberados

() Treinamento realizado

() Registro de inventario atualizado

Responsavel pela Entrega
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. . -

ANEXO E
TERMO DE CONFIDENCIALIDADE E SIGILO
INSTITUTO DE PREVIDENCIA DO ESTADO DE RORAIMA - IPER
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ANEXO D- TERMO DE CONSENTIMENTO PARA TRATAMENTO
DE DADOSFORNECEDORES E PRESTADORES DE SERVICOS

1. Identificacdo do declarante

Nome;:

CPF:
Cargo/Funcao:
Setor/Lotacao:
E-mail Institucional:
Telefone/Ramal:

2. OBJETO DO TERMO

Este Termo tem por objeto o compromisso de confidencialidade, sigilo e
protecdo de dados e informacdes acessadas pelo DECLARANTE no exercicio
de suas atividades no Instituto de Previdéncia do Estado de Roraima - IPER,
incluindo:

¢ Dados pessoais e dados pessoais sensiveis (LGPD, art. 5°)

e Documentos internos do IPER

¢ Informacbes de segurados, dependentes, aposentados e pensionistas
e Dados previdenciarios e financeiros

¢ Informac@es estratégicas, administrativas ou sigilosas

e Registros de sistemas (SEl, SISPREV, e-mail institucional, AD etc.)

3. COMPROMISSOS DO DECLARANTE
Ao assinar este termo, o DECLARANTE assume o compromisso de:

| - Manter sigilo absoluto sobre toda informacdo a que tiver acesso, verbal,
escrita ou eletronica.

[l - Utilizar as informac&es exclusivamente para fins de trabalho no IPER.

[ll - Ndo copiar, transmitir, alterar ou divulgar informacfes sem autorizacdo
da autoridade competente.

IV - N3o permitir que terceiros, internos ou externos, acessem informacdes
sigilosas.

46



MANUAL DE OPERA(;AO DA GESTAO DA TECNOLOGIA E SEGURANCA DA INFORMACAO DO IPER
Instituto de Previdéncia do Estado de Roraima

V - Proteger documentos, credenciais e sistemas sob sua guarda.

VI - Respeitar a LGPD, a LAl e a Politica de Seguranca da Informacao.

VIl - Reportar imediatamente vazamentos, acessos indevidos ou incidentes.
VIl - Ndo compartilhar senhas ou credenciais de acesso.

4. PROTECAO DE DADOS (LGPD)
O DECLARANTE reconhece que:

e Dados pessoais de segurados e servidores sdo protegidos por lei;

e O tratamento de dados deve seguir a LGPD e normas internas;

e O uso inadequado pode resultar em responsabilizagdo civil,
administrativa e penal;

¢ Qualquer incidente devera ser comunicado a GTl e ao Encarregado de
Dados do IPER.

5. RESTRICOES ESPECIFICAS
E expressamente proibido:

1.Utilizar informagdes do IPER para fins particulares;

2.Armazenar dados institucionais em dispositivos pessoais (celular,
notebook etc.);

3.Remover documentos sigilosos das dependéncias do IPER sem
autorizacdo;

4.Tirar fotografias de sistemas, documentos ou ambientes restritos;

5.Transferir arquivos institucionais por aplicativos nao autorizados;

6.Compartilhar documentos ou informa¢des com terceiros sem
justificativa funcional.

6. VIGENCIA DO SIGILO

O dever de confidencialidade:
e Permanece vigente durante todo o periodo de atuacdo no IPER
e E continua mesmo apds o desligamento, por tempo indeterminado

7. PENALIDADES

O descumprimento deste termo podera resultar em:
e Processo administrativo disciplinar (LC n° 53/2001)
e Responsabilidade civil por danos
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e Responsabilidade penal (arts. 153, 154 e 325 do Codigo Penal)
e Rescisdo contratual (no caso de terceirizados)
e Comunicac¢do a ANPD (se envolver dados pessoais)

8. DECLARAGAO FINAL
Declaro que:

e Lie compreenditodas as cldusulas deste termo;

e Recebi orienta¢do sobre a Politica de Seguranca da Informacdo e a
LGPD;

e Estou ciente de minhas responsabilidades e deveres legais;

e Comprometo-me a cumpri-las integralmente.

9. ASSINATURAS
Declarante:

Assinatura
Data:
Responsavel pelo IPER:

Assinatura
Data:
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ANEXO G-TERMO DE USO E RESPONSABILIDADE DE ACESSO
A SISTEMAS (SEI, SISPREV, E-MAIL CORPORATIVO, REDE E
OUTROS) INSTITUTO DE PREVIDENCIA DO ESTADO DE
RORAIMA - IPER

1. IDENTIFICACAO DO USARIO
Nome completo:
CPF:
Cargo/Funcao:
Setor/Lotacdo:
E-mail Institucional:
Telefone/Ramal:
Tipo de vinculo:

() Servidor Efetivo

() Comissionado

() Estagiario

() Terceirizado

() Consultor/Prestador

2. SISTEMAS AOS QUAIS O USUARIO TERA ACESSO

(Assinale conforme autoriza¢do da chefia e GTI)

() SEI - Sistema Eletrénico de Informacdes

() SISPREV - Sistema Previdenciario

V () E-mail Corporativo

V() Rede e Unidades Compartilhadas

v/ () Ambiente de Servidores

() Sistema de Ponto

v ( ) Outros:

3. RESPONSABILIDADES DO USUARIO

Ao assinar este Termo, o usuario declara estar ciente e concordar com as
seguintes responsabilidades:

I - Utilizar o acesso somente para atividades institucionais.

Il - Proteger suas credenciais de acesso (login e senha).

Il - Nao compartilhar senha com terceiros, sob qualquer circunstancia.

IV - Nao permitir que terceiros realizem operagdes utilizando seu login. .
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V - Respeitar as diretrizes da Politica de Seguranca da Informacao (PSl).
VI - Respeitar as normas da LGPD ao tratar dados pessoais.

VII - Zelar pela integridade e confidencialidade dos dados acessados.
VIII - Utilizar niveis corretos de classificacdo no SEI e SISPREV.

IX - Reportar imediatamente incidentes, acessos indevidos ou
suspeitas.

X - Nao copiar, excluir, alterar ou divulgar informacgdes sem
autorizagao.

4. USO DO SEI
O usuério se compromete a:

e Realizar a classificacdo correta dos documentos (Publico, Restrito,
Sigiloso);

e Ndo inserir informacgdes pessoais ou sensiveis sem necessidade
funcional;

e N&o duplicar processos ou documentos indevidamente;

e Seguir as orienta¢Bes do Arquivo e da GTI;

e Nao realizar movimentacdes indevidas ou fora de sua competéncia.

5. USO DO SISPREV
O usuario reconhece que:

¢ O sistema contém dados pessoais e sensiveis de segurados e
dependentes;

e A consulta e manipulagdo de dados devem ser justificadas por atividade
previdenciaria;

e Logs de acesso sao monitorados;

e Qualquer acesso indevido podera gerar responsabilizagao disciplinar e
penal.

6. USO DO E-MAIL CORPORATIVO
O usuério se compromete a:

Utilizar o e-mail apenas para fins institucionais;

Manter postura profissional e urbanidade;

Nao utilizar e-mail pessoal para envio de documentos do IPER;
¢ Ndo enviar arquivos sigilosos sem criptografia ou autorizacdo
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e Evitar clicar em links suspeitos ou anexos duvidosos.

7. USO DA REDE E UNIDADES COMPARTILHADAS
O usuario reconhece que:

A rede é monitorada pela GTI;

Pastas compartilhadas devem ser utilizadas conforme perfil autorizado;
E proibido armazenar arquivos pessoais ou ndo relacionados ao
trabalho;

E proibido excluir arquivos institucionais sem autorizacdo.

8. POLITICA DE SENHAS
O usudario concorda com as regras:

e Senha pessoal e intransferivel;

e Minimo de 8 caracteres, com complexidade;

e Troca imediata em caso de suspeita;

¢ Ndo reutilizar senhas de outros sistemas;

e Perfis privilegiados devem usar autenticacdo multifator (MFA).

9. PROTECAO DE DADOS (LGPD)
O usuario reconhece que:

e Dados pessoais e sensiveis acessados sdo protegidos pela LGPD;

e Qualquer vazamento ou incidente deve ser comunicado imediatamente;
e E proibida a cépia ou exportacdo de dados para dispositivos pessoais;

e O mau uso pode gerar responsabilizacdo administrativa, civil e penal.

10. VIOLAGOES E PENALIDADES
O descumprimento das regras deste Termo podera resultar em:

e Adverténcia ou suspensao de acesso;

e Processo administrativo disciplinar;

e Responsabilidade civil por danos causados;

¢ Responsabilidade penal (arts. 153, 154, 325 do Codigo Penal);
e Rescisdo de contrato (para terceirizados).
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11. VIGENCIA E REVOGAGCAO
Este termo:

e Entra em vigor na data da assinatura;

e Permanece valido enquanto o usuario mantiver vinculo com o IPER;

e O acesso podera ser revogado a qualquer momento por decisdo da GTI
ou Diretoria.

12. DECLARAGAO FINAL

Declaro que li, compreendi e concordo integralmente com as regras
estabelecidas neste Termo, responsabilizando-me pelo uso adequado dos
acessos institucionais sob minha guarda.

13. ASSINATURAS
Usuario:

Nome e Assinatura
Data:
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