ANEXO F

PLANO DE CONTINGENCIA E CONTINUIDADE DE TECNOLOGIA DA INFORMACAO DO
INSTITUTO DE PREVIDENCIA DO ESTADO DE RORAIMA - IPER

Elaborado pela Geréncia de Tecnologia da Informacé&o — GTI
1. OBJETIVO

O Plano de Contingéncia e Continuidade de Tl do IPER tem como finalidade garantir a
continuidade dos servicos essenciais de tecnologia da informa¢é@o em situacdes de incidentes,
falhas, interrupcBes operacionais ou desastres, reduzindo impactos sobre atividades
previdenciarias e protegendo dados, sistemas e documentos institucionais.

Este documento atende as diretrizes:
e S0 22301 - Sistema de Gestédo de Continuidade de Negdcios;
e SO 27001/27002;
e LGPD (Lein°13.709/2018);
e Pro-Gestdo RPPS — Nivel II;
e Portarias IPER n° 188, 189 e 190/2024.
2. ABRANGENCIA
O plano aplica-se a:
e Sistemas criticos (SISPREV, SEl, e-mail, Servidor de Rede, servidores);
o Infraestrutura de rede e conectividade;
¢ Equipamentos essenciais;
e Bases de dados;
e Usuérios internos e externos;
o Prestadores de servicos;
¢ Ambientes fisicos criticos (CPD, racks, salas técnicas).
3. PRINCIPIOS DO PLANO DE CONTINGENCIA
| — Garantir a continuidade dos servi¢os essenciais de TI.
Il — Reduzir o tempo de indisponibilidade.
[Il — Proteger dados e ativos criticos.
IV — Minimizar prejuizos administrativos, legais e reputacionais.
V — Estabelecer uma resposta estruturada a incidentes.
4. RISCOS E IMPACTOS
Os principais riscos mapeados incluem:

4.1. Riscos Tecnologicos



Ataques cibernéticos (phishing, ransomware, DDoS)
Falha de servidor
Falhas de software critico

Perda de integridade de dados

4.2. Riscos de Infraestrutura

Rompimento de fibra optica
Oscilagfes de energia
Incéndio em instalacbes

Falhas de refrigeracéo

4.3. Riscos Humanos

Erro operacional
Acesso indevido

Uso inadequado de senhas

4.4, Riscos Naturais

Inundagéo
Tempestades

Desastres diversos

4.5. Impactos Possiveis

Interrupcao de servigos previdenciarios
Perda de prazos legais

Vazamento de dados pessoais
Sanc¢des administrativas ou legais

Prejuizo financeiro

5. PARAMETROS DE CONTINUIDADE (RTO / RPO)

Os seguintes parametros sdo adotados pelo IPER:

5.1. RTO — Recovery Time Objective (Tempo maximo de retorno)

Sistemas criticos (SISPREV, SEI, e-mail): até 24 horas

Sistemas de suporte administrativo: até 48 horas

5.2. RPO — Recovery Point Objective (Ponto de recuperacdo de dados)

Bases criticas: 1 hora

Demais bases: 24 horas



6. NIVEIS DE INCIDENTES
Nivel | — Baixo Impacto
¢ Problemas isolados sem interrupcéo geral
e Sem risco de perda de dados
Nivel Il — Médio Impacto
e Interrupgdes parciais
¢ Risco moderado aos dados
o Necessidade de acao rapida da GTI
Nivel Ill = Alto Impacto
¢ Indisponibilidade generalizada
e Ataque cibernético ou falha grave
¢ Acionamento total do plano de contingéncia
e Possivel comunicacéo a ANPD (LGPD, art. 48)
7. PROTOCOLO DE RESPOSTA A INCIDENTES
7.1. Etapas de Resposta

1. Deteccéo
Identificacdo do incidente pelo usuario ou GTI.

2. Registro
Abertura de ocorréncia via SEI ou canal emergencial.

3. Classificacéo
Identificagdo do nivel (I, Il ou Ill).

4. Contencéo
Isolamento do incidente para evitar propagacao.

5. Erradicagéo
Correcéo da causa raiz.

6. Recuperacéo
Restauracdo dos servigos e sistemas.

7. Comunicacéao
o Chefias
o Diretoria
o Usuérios afetados
o ANPD (se envolver dados pessoais)

o Prestadores responsaveis



7.2. Comunicagdo Emergencial
Canais:
e E-mail institucional
o Telefone da GTI
e Canal de contingéncia (Spark, WhatsApp)
e Registro no SEI
8. PLANO DE ACAO POR TIPO DE INCIDENTE
8.1. Interrupcéo de Energia
Acdes:
e Acionamento de nobreaks
¢ Acompanhamento do restabelecimento
¢ Verificacd@o de integridade dos servidores
8.2. Ataque Cibernético
Acoes:
e Isolamento imediato da rede afetada
e Bloqueio de trafego suspeito no firewall
e Trocade senhas criticas
e Acionamento da empresa de suporte, se necessario
e Comunicacao a ANPD se houver risco a titulares
8.3. Indisponibilidade da Internet
Acdes:
¢ Acionar redundancia de link
¢ Comunicar operadora
e  Ativar plano offline
8.4. Falha em Servidor Critico
Acoes:
e Recuperacgéo via backup

e Restauracéo da ultima versao integra conforme RPO



9. PLANO OFFLINE (OPERACAO MANUAL)
Em caso de falha total de sistemas:
| — Atendimento previdenciario sera registrado manualmente.
Il — Documentos serdo produzidos em formularios impressos.
[l — A equipe deve manter:
¢ formularios manuais padronizados,
e carimbos,
e checklists emergenciais.
IV — Assim que os sistemas forem restabelecidos, a equipe deve:
o digitalizar documentos
e registrar manualmente os atendimentos
e normalizar os fluxos no SEI / SISPREV
10. BACKUP E RESTAURACAO
10.1. Rotina de Backup
e Backups diarios automaticos
¢ Retencdo minima: 30 dias
¢ Réplicas off-site em ambiente seguro
e Protecao por criptografia
10.2. Testes de Restauracao
e Realizados mensalmente
¢ Relatorios registrados no SEI
10.3. Responsabilidade
GTI é responsavel pela integridade e execucao do ciclo de backup/restauragéo.
11. ATIVACAO DO PLANO
O plano seré ativado quando:
¢ houver incidente de nivel llI
e houver indisponibilidade superior a 2 horas
e adiretoria solicitar acionamento

¢ houver determinacdo da Presidéncia



A GTI se tornara o nucleo operacional de resposta.

12. EQUIPE DE CONTINGENCIA (Nucleo de Continuidade)
Composicéo:
e Gerente de Tl (coordenador do plano)
e Técnico de informéatica
e Técnico de infraestrutura
e Suporte de sistemas
e Representantes das diretorias
e Prestador terceirizado responsavel
13. DOCUMENTAGAO DE EVIDENCIAS
Todos os incidentes devem ser registrados no SEI com:
¢ Relatorio de ocorréncia
e Cronologia dos fatos
o Acdes executadas
e Evidéncias técnicas (logs, prints, arquivos)
e Parecer técnico da GTI
¢ Plano de prevencao futura
14. TREINAMENTOS E TESTES DO PLANO
| — Testes de contingéncia devem ocorrer semestralmente.
Il — Servidores devem ser treinados anualmente.
[ll — Simulados praticos devem ocorrer com:
o falha de rede
e ataque cibernético
e operagéo offline
e restauracdo completa
15. RELATORIO ANUAL DE CONTINUIDADE
A GTI elaborara relatério contendo:
¢ Incidentes ocorridos no ano
o AcOes e corregdes

¢ Indicadores de disponibilidade



¢ Recomendacdes de melhoria
o Avaliacdo da maturidade

16. ATUALIZACAO DO PLANO

O plano sera revisado:

e A cada 2 anos, ou quando houver alterac8es significativas na infraestrutura, sistemas
ou legislagéo.

17. VIGENCIA

Este Plano de Contingéncia entra em vigor na data de sua aprovacao e integra o conjunto de
documentos oficiais de governanca do IPER.

18. ANEXOS - FLUXOS
18.1 PLANO DE ACAO POR TIPO DE INCIDENTE
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SECAO - INDICADORES GERAIS DE
SEGURANCA DA INFORMACAO

1. Finalidade

Os indicadores gerais visam medir a eficacia da Politica de Seguranca da Informacao, da gestédo de
riscos, do Plano de Contingéncia, da cultura organizacional e da protecdo de dados no IPER.
2. Indicadores Estratégicos
2.1. Taxa de Incidentes de Seguranca da Informacéao (TISI)

Descricdo: Mede a quantidade de incidentes registrados em determinado periodo.

Formula:
TISI = (Incidentes registrados no periodo / total de usuarios ativos) x 100

Meta: < 2% ao més Periodicidade: Mensal Responséavel: GTI
Registro: SEI — “Indicadores — Seguranca da Informacgéo”.

2.2. Tempo Médio de Resposta a Incidentes (TMRI)

Descricdo: Tempo entre a detec¢do e o inicio da contenc¢éo do incidente.

Formula:
TMRI = Soma dos tempos de resposta / total de incidentes

Meta: < 2 horas Periodicidade: Mensal Responsavel: GTI
Origem: Registros de incidente (Anexo F — item 13)

2.3. Tempo Médio de Recuperacdo (MTTR —Mean Time to Recover) Descrigdo: Tempo
médio para restaurar servicos apos falha.

Formula:

MTTR = Soma dos tempos de recuperacao / nimero total de incidentes Meta: Dentro do RTO
previsto no Plano de Contingéncia Periodicidade: Mensal

Responsavel: GTI

Origem: Plano de Contingéncia — item 5 (RTO/RPO)



2.4. indice de Disponibilidade dos Sistemas Criticos

Descri¢cdo: Mede o tempo que os sistemas essenciais (SISPREV) ficam disponiveis.

Formula:
Disponibilidade (%) = (Tempo total disponivel / tempo total do periodo) x 100

Meta: = 99%
Periodicidade: Mensal
Responséavel: GTI / Operadoras / Fornecedores

3. Indicadores de Conformidade e Governanca
3.1. Taxa de Ades&o aos Termos Obrigatérios (TATO)

Abrange: Termos dos Anexos C, D, E e G.

Formula:

TATO = (Total de usuarios com termos assinados / total de usuarios obrigados)
x 100

Meta: 90% Periodicidade: Trimestral Responsavel: RH + GTI
3.2. Percentual de Usuarios com Acessos Validados na Auditoria Semestral

Formula:
% = (Usuarios validados pelas geréncias / total de usuarios ativos) x 100

Meta: 100% Periodicidade: Semestral Responséavel: GTI
Origem: Item 2.4.3 da PSI (auditoria semestral).
3.3. indice de Conformidade LGPD (IC-LGPD)

Descricédo: Avalia conformidade com medidas de privacidade e protecao de dados.

Parametros:

Existéncia de consentimento Tratamento minimo necessario Controle de acesso
Medidas de seguranca aplicadas



Auséncia de vazamentos

Formula:
IC-LGPD = (Itens conformes / total de itens avaliados) x 100

Meta: = 95%

Responsével: GTI / Consultoria Juridica
Periodicidade: Semestral

4. Indicadores de Cultura e Treinamento
4.1. Participacdo no Treinamento Anual Obrigatério (PTAO)

Formula:
PTAO = (Participantes / total de usuarios obrigados) x 100

Meta: 100% Periodicidade: Anual Responsavel: GTl Origem: Item 3.4.7 da PSI.

4.2. indice de Engajamento em Campanhas de Seguranca (IECS) Descri¢cdo: Mede
acessos, cliques, visualizacdes ou respostas as campanhas.

Férmula:
IECS = (Usuarios que interagiram / total de usuarios alcangados) x 100

Meta: = 70%
Periodicidade: Trimestral
Responséavel: Comunicacéo + GTI

5. Indicadores do Plano de Contingéncia
5.1. indice de Sucesso dos Testes de Contingéncia (ISTC)

Formula:
ISTC = (Testes bem-sucedidos / testes realizados) x 100

Meta: = 90% Periodicidade: Semestral Responséavel: GTI

5.2. Taxa de Atualizagdo do Plano de Contingéncia Formula:
% = (Atualizacdes realizadas / atualizagdes previstas) x 100

Meta: 100% (a cada 2 anos)
Responséavel: GTI
Origem: Item 16 — Atualizacdo do Plano.



6. Indicadores de Backups e Integridade
6.1. indice de Sucesso de Backups (ISB)

Descricdo: Mede quantos backups foram executados com sucesso.

Formula:
ISB = (backups bem-sucedidos / total de backups) x 100

Meta: 100% Periodicidade: Mensal Responséavel: GTI
Origem: Item 10 — Backup e Restauracao.

6.2. indice de Sucesso dos Testes de Restauracéo (ISTR) Descric&o: Mede a eficacia dos
testes de restauracgao.

Formula:
ISTR = (restauracBes bem-sucedidas / total de testes) x 100

Meta: =2 95% Periodicidade: Mensal Responsavel: GTI

7. Indicadores de Acesso e Autenticagdo
7.1. Contas Inativas Eliminadas no Prazo (CIEP)

Formula:
CIEP = (Contas inativas eliminadas / contas inativas encontradas) x 100

Meta: = 95% Periodicidade: Semestral Responsavel: GTI
Origem: PSI — Auditoria de acessos.

7.2. indice de Senhas Fortes (ISF)

Descrigcdo: Mede se usuarios seguem os critérios de senha.

Formula:
ISF = (Senhas conformes / total de verificagcdes) x 100

Meta: 100% Periodicidade: Semestral Responsavel: GTI
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